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 هل يستطيع احد ان يشكر الشمس لنهال أضالءت الدنياللكنى
سأحالول رد جزء من جميليكم

بالن اكون كمال اردتمونى�(أنسالنيه قبل ان اكون مهنيه).

 أمال الشكر الذي من النوع الخالص فنحن نتوجه باللشكر أيضال إلى
 كل من لم يقف إلى جالنبنال ، ومن وقف في طرقنال وعرقل

 مسيرة بحثنال، وزرع الشوك في طريق بحثنال فلول وجودهم لمال
 أحسسنال بمتعة البحث ، ول حلوة المنالفسة اليجالبية، ولولهم لمال

وصلنال إلى مال وصلنال إليه فلهم منال كل الشكر

 نشكركم جميعكم على جهودكم معنال



مستخلص البحث:

 يعتبر أختبالر الختراق� من المفالهيم المنيه التى اصبح مككن المهككم
 تطبيقهال فى اي مؤسسة حيث يلعب المختبر او فريق الختبالر دور
 المخترق� اومجموعه المخترقين، ويعمل إختبالر الختراق� على رفع

المستوى  المنى والعلمى لدى  افراد المؤسسة.

 يتم من خلل هذا البحث تطبيق مفهوم أختبالر الختراق� للشككبكالت
  المختصككة بكسككرAirCrack-ngاللسككلكيه عككن طريككق حزمككة 

وتصديع المفتالح المخصص للشبكة اللسلكية.

 وتككوفير واجهككالت رسككومية للحزمككة ممككال يسككهل علككى مسككتخدم
 التطبيق استخدامه بسككهولة ويسككر وقيككالس ومقالرنككة النتالئككج فككى

انظمة تشغيل مختلفة.

 وتنفيذ اختبالر حجب الخدمككة عككن المسككتخدمين المتواجككدين فككى
 الشكككبكة بصكككوره سكككريعه ممكككال يسكككهل التحككككم فكككى الشكككبكة

والمستخدمين المتواجدين فيهال.

Abstract:



The penetration test of security concepts that has 
become important to be  applied in any 
organization  where  he  plays  the laboratory or 
testing the role of team breached hackers.

Penetration  Testing  works to raise the level of 
security  and the members of the Scientific 
Foundation. 

Through  this  research the  application  of the 
concept of penetration testing for  wireless 
networks pack  by AirCrack-ng,  professional 
fractured and key  allocated  to  the wireless 
network.

And the use of tools to exploit the gaps and clear 
the target area and identify the target and break 
the key Devoted to this goal.

And  provide graphical interfaces for  the package 
making  it  easy  for the user application to  use 
easily and conveniently  and  measuring  and 
comparing  the  results in different operating 
systems.

And  use  the  package ETTERCAP-NG in  the 
implementation of a number of internal  tests, 
professional channels linking web  server and a 
number of the victim and clear target network to 
know where the  Zodiac.
And  implementation  of  test denial  of  service for 
users in the network and the rapid making it easier 
Network control and online users.
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الفصل الول

 مشكلة وأهمية وأهداف
البحث

: الشبكات اللسلكية1-1

 هى مجموعة من الجهزة المرتبطة مع بعضهال البعض لتبالدل
 المعلومالت و الستفالدة من الموارد الموجككودة فككي الشككبكة مككن
 خلل وسط تراسلي لسلكي –علككى الهككواء-و ذلككك يعطككي حريككة

 )1 �(تنقل الجهزة المرتبطة بهال مالدامت داخل نطالق� الشبكة.

ًل ًا مككذه  انتشككرت الشككبكالت اللسككلكية فككي هككذا العصككر انتشككالر
 وأصبحت تستخدم بشكل واسع في التصالل ونقل وتبالدل البيالنالت



 بين أجهزة الحواسيب في المنالزل و في الشككركالت و القطالعككالت
الكبيرة.

 تمثل الشبكالت اللسلكية التقنية الحدث في عاللم الشبكالت
ُتعككد ًل، و ًا مككذه ُيعككد أمككر  اليوم، فاللتخلص مككن الكككالبلت وإزعالجهككال 
الشبكالت اللسلكية من أهم التطورات في الحواسيب الشخصية،

 تستعمل الشبكالت اللسلكية بروتوكولت وبرمجية الشبكة نفسهال
 التي تستعملهال الشبكه السلكية. وتستخدم الشبكة اللسلكية عدة
 أنمالط، ويتكون النمككط البسككيط مكن شكبكة لسكلكية تتكككون مكن
 حالسبين أو أكثر يتراسلون مع بعضهم البعض مككن دون كككالبلت أو

ًالAd-hocأي أجهزة وسيطة وهو نمط     ويشبه هككذا النمككط أحيالنكك
   حيككث تكككون علككى اتصككالل مبالشككر مككع كككلpeer-to-peerنمط

 جهالز آخككر ضككمن بينككة ل مركزيككة متالحككة للجميككع كمككال فككي تقنيككة
Bluetoothوهي سككهلة التكككوين مقالرنككة بككاللنمط الخككر الكككثر ، 

ًا. أمال النمط الخر فهككو يعمككل علككى مركزيككة نقطككة وصككول  تعقيد
WPA واحدة أو أكثر ويككدعى Infrastructureويكككون التواصككل . 

ًال عن طريق ذلك الوسيط. ويتطلب هذا النمط  بين الجهزة مرتبط
ًا من حيككث التكككوين  المزيد من التخطيط للشبكة ويعد أكثر تعقيد
ًال للنمط السالبق ولكن تككوفر المزيككد مككن التحكككم فككي عمككل  خلف

)�1(الشبكة.

 الشبكالت اللسلكية تختلف عن نظيرتهككال السككلكية حيككث البيالنككالت
ًال عن السلك وباللتاللي فككإن التجسككس  تنتقل فيهال في الهواء عوض
 على البيالنالت المنقولة بواسطة الشبكة اللسلكية ل يتطلككب مككن
ًيكال لي ًيال بأسلك الشبكة، بكل يمككن نظر  المتلصص التصالل فيزيالئ
 شخص يقع ضمن مجالل تغطية الشبكة اللسلكية اسككتراق� النظككر
 إلى البيالنالت المنقولة مال لم تكن محمية بشكل ملئم وهذا شككيء
 غير جيد عند نقل وتبككالدل البيالنككالت المهمككة والحسالسككة والسككرية
ًال ل يحفككظ  والمنيككة فهككو بككذلك ل يحفككظ الخصوصككية وهككو أيضكك
البيالنالت سليمة حيككث أنهككال تكككون عرضككة للتعككديل مككن أي أحككد. 



: مشكله البحث     1-2

من  النوع  هذا  في  الموجود  الضعف  في  مشكلة   تكمن 
 الشبكالت,وذلككك لن كككثيرين ينككدفعون لككتركيب شككبكالت لسككلكية
 نسبة لمميزاتهال سواء في منالطق عملهم او في  منالزلهم دون ان
 يكككون لهككم درايككة بكيفيككة عمككل الشككبكالت والطريقككة الصككحيحة
 لتهيأتهال وهذا يقود حتمال الي انشالء شبكالت غيككر امنككة ,كمككال تشككير

 %مككن15بعض التقديرات �(الوليالت المتحدة المريكيككة) الككي ان 
 %من50% الي 40الشبكالت اللسلكية تعرضت لهجمالت ومالبين 

 الشبكالت اللسلكية  مستوي الحمالية فيهككال ضككعيف او انككه ليوجككد
فيهال اي نوع من الحمالية علي  الطلق�. 

نقاط ضعف الشبكات اللسلكية: 

 سهولة تركيككب الشككبكة وتشككغيلهال,فككالن كككثيرا ممككن يقككوم.1
 بتشغل هذه الشبكالت هم من الشككخالص الككذين ليككس لهككم
 درايكة كالفيكة بكالمن  المعلومكالت وباللتكاللي ل يعرفكون كيكف
 يهيئككون العككدادات بشكككل صككحيح فيككتركون ثغككرات امنيككة

كبيرة في الشبكة.



  سهولة تعرضهال للهجمالت التي تؤدي الككي تعطيككل الخدمككة.2
 الذي يجعككل اعضككالء الشككبكة اللسككلكية غيككر قككالدرين علككي
 تبالدل المعلومالت بينهم وهذا يعتككبر اخطككر انككواع الهجمككالت

التي تتعرض لهال الشبكة وذلك للعتبالرات التية: 

 أ. إن الشبكالت اللسلكية تعتمد علي نطككالق� تككرددي ضككمن
 الكهرومغنطيسي لنقل البيالنالت, ويمكن بسهولة التشككويش
علي النطالق� الترددي لتوفر الجهرة اللزمة ورخص ثمنهال.

 ب. هنالك ثغرات في تصميم البروتوكول الذي يككدير عمليككة
  :انضمالم العضالء الي الشبكة اي بروتكولت

 WEP: Wiredبرتوكول الخصوصية المكالفئة  �(•
Equivalent Privacy(

 وهو بروتوكول يستخدم لمنح الشبكة كلمة سر تتيح حمالية
الشبكة من الختراق� من قبل المستخدمين.

))Wi-Fi Protected Access (WPAبروتوكول �(•

  بعد الضعف الككذيWEPوهو بروتوكول جالء بديل لبرتوكول 
حصل له وهو بروتوكول أكثر أمنية من الختراق�.



هميه البحث : أ1-3

 تمثل الشبكالت اللسلكية التقنية الحدث في عاللم الشبكالت.1
ًا لتخلصككهال مككن الكيبلت المزعجككة وغيرهككال مككن  اليككوم نظككر

المعوقالت الخرى .

  فككي الهواتككفحككتىتوفر الشبكالت اللسككلكية بصككورة كبيرة.2
النقاللة.

 بنالء بنيككة تحتيككة ملئمككة لتككوفير خككدمالت التصككاللت بصككورة.3
آمنة.

 تككوفير مقالرنككة مككن نالحيككة علميككة بإسككتخدام طككرق� إختبككالر.4
نشطة.

 الوقوف علكى الجكوانب اليجالبيكة للشكبكالت اللسكلكية مكن.5
نالحية المعمالرية السهلة والغير مقيدة.

: الهداف 1-4



 إكتشكككالف الضكككعف الموجكككود فكككي برتوككككولت الشكككبكالت.1
).WEP-WPAاللسلكية مثل بروتوكولي �(

 فى عملية الختبالر.AIR-engاستخدام حزمة .2

توفير واجهالت رسومية لحزم الختبالر..3

 windowsقيالس ومقالرنة طرق� الختبالر فى بيئالت مختلفة�( .4
- Linux.( 

تقيم اداء الشبكة من حيث:.5

•Tx  Rateوهو معدل سرعة النقل للكرت المستخدم فككي   
الجهالز حسب البعد عن الشبكة اللسلكية.

•Link Quality.توضيح جودة التصالل في نقل الملفالت 

•Signal  Strengthوهككي قككوة الرسككالل حيككث كلمككال بعككد  
الجهالز من الشبكة قلت قوة الرسالل.

•Data  Rateتحديد مقككدرة كككرت الشككبكة علككى الوصككول   
لنقالط التصالل الموجودة في المحيط.

 . سهولة إختراق� الشبكالت اللسككلكية وتنفيككذ هجمككالت حجككب6
 الخدمككة وغيرهككال ومككن الهجمككالت الخككرى  علككى المسككتخدمين

الموجودين في الشبكة.

: هيكلية البحث:1-5

يتكون هذا البحث من أربعة فصول: 

الفصل الول: 

: مقدمة عن الشبكالت اللسلكية. 1-1

: مشكلة البحث.1-2



: أهمية البحث.1-3

: أهداف البحث.1-4

: هيكلية البحث.1-5

الفصل الثاني: 

: مقدمة عن أمن الشبكالت اللسلكية.2-1

: إختبالر الختراق�.2-2

: البالك تراك. 2-3

الفصل الثالث:

: مقدمة.3-1

).WEP: برتوكول الخصوصية المكالفئة  �(3-2

).WPA: بروتوكول الوصول المحمي �(3-3

.Aircrack-ng: حزمة 3-4

.Ettercap-ng: حزمة 3-5

الفصل الرابع:

: تصميم الشالشالت.4-1

: تنفيذ الشالشالت.4-2

الفصل الخالمس:

: النتالئج والتوصيالت.5-1

: الخالتمة.5-2

: المراجع والمصالدر.5-3



الفصل الثالني
 أمن المعلومالت ونظالم البالك

تراك

: مقدمة2-1

 إن خصكككالئص أمكككن المعلومكككالت باللشكككبكالت اللسكككلكية
 ، التحقكككككق مكككككن الهويكككككةConfidentialityهكككككي�(السكككككرية 
Authentication الكمككالل ،Integrity مكالفحككة النكككالر ،Non-

Repudiation والتوفر Availabilityولذلك يخلص الفصل إلى ( 
 استعراض بعض التهديدات المنيككة الهالمككة الككتي ينبغككي معاللجتهككال

عند تصميم الشبكالت اللسلكية.

: أمن المعلومات2-2

 لكي نتمكن من استيعالب مفهوم أمن المعلومالت ل بككد مككن
استعراض السيالق� التالريخي لتطور هذا المفهوم.



ًال  لقد ظل هذا المجالل من المن حككتى أواخككر السككبعينيالت معروفكك
Communicationبإسكككككم أمكككككن التصكككككاللت   Security 

(COMSECوالككذي حككددته توصككيالت أمككن أنظمككة المعلومككالت ( 
والتصاللت لوكاللة المن القومي في الوليالت المتحدة بمال يلي:

 "المعاليير والجراءات المتخذة لمنع وصول المعلومالت إلككى أيككدي
 أشخالص غير مخولين عبر التصاللت ولضمالن أصاللة وصككحة هككذه

التصاللت".

  أربعككةCOMSECتضمنت النشككالطالت المحككددة لمككن التصككاللت 
 ، أمكككن النقكككلCryptosecurityأجكككزاء هكككي: أمكككن التشكككفير 

Transmission Security أمن الشعالع ،Emission Security 
Physicalوالمككن الفيزيككالئي   Securityومككن متطلبككالت أمككن  

المعلومالت:

: السرية2-2-1
 التأكيد بأن المعلومالت لم تصل لشخالص، عمليالت أو أجهككزة غيككر
 مخولككة باللحصككول علككى هككذه المعلومككالت �(الحماليككة مككن إفشككالء

)�2(المعلومالت غير المرخص).

: التحقق من الهوية2-2-2
 إجراء أمني للتأكد مكن صككلحية التصكالل، الرسكاللة أو المصكدر أو
 وسيلة للتحقق من صلحية شككخص مككال لسككتقبالل معلومككالت ذات

تصنيف محدد �(أو التحقق من مصدر هذه المعلومالت).

 بدأت في الثمالنينككالت مككع النمككو المضككطرد للحالسككبالت الشخصككية
Computerحقبة جديدة من المن: أمن الحواسككيب   Security 

(COMPUSECوالتي حددتهال توصككيالت أمككن أنظمككة المعلومككالت ( 
والتصاللت لوكاللة المن القومي في الوليالت المتحدة بمال يلي:

 "المعاليير والجراءات التي تضكمن سكرية، كمكالل وتكوفر مكونكالت
 أنظمة المعلومالت بمككال فيهككال التجهيككزات، البرمجيككالت، البرمجيككالت

  والمعلومككالت الككتي تتككم معاللجتهككال، تخزينهككالfirmwareالمدمجككة 
ونقلهال".

: الكمال2-2-3



 تعكس جككودة أي نظككالم للمعلومككالت مككدى  صككحة ووثوقيككة نظككالم
 التشغيل، التكالمل المنطقي للتجهيككزات والبرمجيككالت الككتي تككوفر

آليالت الحمالية ومدى  تنالغم بنى المعلومالت مع البيالنالت المخزنة.

: التوفر2-2-4
 الوصول الموثوق� إلى البيالنالت وخدمالت المعلومككالت عنككد الحالجككة

إليهال من قبل الشخالص المخولين بذلك.

ًال وفي التسعينالت من القرن المالضي تم دمج مفهومي المن  لحق
 �(أمن التصاللت وأمن الحواسيب) لتشكيل مال أصبح يعكرف بالسكم

المعلومالت   – �Information Systems Security(أمن أنظمة 
INFOSECيتضمن مفهوم أمككن أنظمككة المعلومككالت الخصككالئص .( 

ًال ضككمن مفككالهيم أمككن التصككاللت وأمككن  الربعككة المعرفككة مسككبق
 الحواسيب: السرية، التحقككق مككن الهويككة، الكمككالل والتككوفر، كمككال

)�2(أضيف إليهال خالصية جديدة: مكالفحة النكالر.

: مكافحة النكار (المسؤولية):2-2-5
 التأكيد بأن مرسل البيالنالت قد حصل على إثبالت بوصول البيالنككالت
 إلى المرسل إليه وبأن المستقبل قد حصل على إثبالت لشخصككية
 المرسل ممال يمنع إحتمالل إنكالر أي مككن الطرفيككن بككأنه قككد عاللككج

هذه البيالنالت.

: أمن الشبكات اللسلكية2-3 

 يعتمد تعريف المن إلى حد كبير علككى السككيالق�، لن كلمككة المككن
 تشير إلى طيف واسع مككن المجككاللت ضككمن وخككالرج حقككل تقنيككة
ًل عكن المكن عنكد توصكيف الجكراءات  المعلومكالت. قكد نتكلكم مث
 الوقالئية على الطككرق� العالمككة أو عنككد اسككتعراض نظككالم حالسككوبي
 جديد يتمتع بمنالعة عاللية ضد فيروسالت البرمجيالت. لقد تم تطوير

أنظمة عدة لمعاللجة الجوانب المختلفة لمفهوم المن.

 بنككالء علككى ذلككك فقككد قمنككال بصككيالغة مصككطلح "أمككن الشككبكالت
 اللسلكية" ضمن تصنيف محككدد للمككن بغيككة تسكهيل مهمتنككال فككي
 دراسة المن في مجالل الشبكالت اللسككلكية. تقككوم هككذه الوحككدة
 بتعريف أمن الشبكالت اللسلكية ضككمن سككيالق� أمككن المعلومككالت،



 أي أننال عندمال نتحدث عن أمن الشبكالت اللسلكية فإننال نعني أمن
.WLANالمعلومالت في الشبكالت اللسلكية 

: أمن المعلومات والشبكات اللسلكية:2-4

 تعرّف توصيالت أمن أنظمة المعلومالت والتصككاللت لوكاللككة المككن
القومي في الوليالت المتحدة أمن أنظمة المعلومالت كمال يلي:

 حمالية أنظمة المعلومككالت ضككد أي وصككول غيككر مرخككص إلككى أو"
 تعديل المعلومالت أثنالء حفظهككال، معاللجتهككال أو نقلهككال، وضككد إيقككالف
 عمل الخدمككة لصككاللح المسككتخدمين المخككولين أو تقككديم الخدمككة
 لشخالص غير مخولين، بمال في ذلككك جميككع الجككراءات الضككرورية

)�2(لكشف، توثيق ومواجهة هذه التهديدات".

: إختبار الختراق:2-5
 هككي عمليككة إثبكالت أن نظكالم مكال غيكر امكن، وذلككك بمحالولكة
 اختراقه والوصول لمعلومالت ل ينبغي الوصول لهال والطلع عليهككال
 إل من قبل من يحق له. وتعتككبر هككذه العمليككة قالنونيككة إذا مككال تككم



 Penetrationتوقيع عقد بين الطرفين وفيه يتككم تحديككد نككوع الككك
Test ومدته وبدايته ونهاليته واختيالر التطبيقككالت أو النظمككة الككتي  

)�3(سوف يجرى  عليهال الختبالر.

: أهمية  إختبار الختراق:2-5-1
 في عصر المعلومككالت واتجككاله جميككع المؤسسككالت والجهككالت
 الحكوميككة والخالصككة إلككى العككاللم الرقمككي والبيئككة المعلومالتيككة
 واعتمالد الكثير علكى الخكوادم التطبيقكالت النكترنت، وقيكالم جميكع
 أعمالل تلك المؤسسكالت أو المنظمكالت فكي عملهكال علكى التقنيكة،
 أصبح بقالء هذه الخدمة لستمرارية العمل واجبككه وضككرورية لتلككك
المنظمكككالت والمؤسسكككالت، ومكككن هنكككال انطلقكككت خكككدمه الكككك

Penetration  Test كأحد الخدمالت المسالهمة لتقييم المخككالطر  
 ومحالولككة لوضككع تقريككر نهككالئي يوضككح ثغككرات وعيككوب النظككالم أو
 التطبيق وتصنيف خطورة هذه الثغرات، ممال يعطككي لمككدير نظككالم
 المؤسسة أو المنظمة تفالصيل لكيفية سد هككذه الثغككرات وتجنككب
حدوث أي اختراق� أو سرقة بيالنالت مهمة باللنسبة لهم ل قدر الله.

: إستراتيجيات إختبار الختراق:2-5-2
 إختبالر الختراق� يشمل كل مال يتعلق باللحالسب اللي وشككبكة
 النترنت والشبكة السلكية واللسلكية بمال فيهككال البلوتككوث. وحككتى
 الموظفين أنفسهم يجرى  عليهم الختبالر دون علمهم وهذا يسمى

Social Engineering. 
 تحديد نككوع اختبككالر الخككتراق� المبككدئي يكككون بطلككب مككن صككالحب

 Internalالنظالم المككراد تقييمككه، فهنككالك اختبككالر اخككتراق� داخلككي 
  وبعككدهال يتككم تحديككد نكوع الهجككوم إمككال يكككونExternalوخككالرجي 

Black  Box أو White  Boxمبدئيال يحككدد اختبككالر الخككتراق� أول ، 
بكونه داخلي أو خالرجي.

 External Penetration : الختبار من الخارج2-5-2-1
Test :

 محالولككة اخككتراق� الشككبكة أو النظككالم مككن الخككالرج، أي ل يكككون
المخترق� داخل الشبكة المراد اختراقهال وهو القرب للواقع.

 Internal Penetration : الختبار من الداخل2-5-2-2
Test:

 يقوم المخترق� بإجراء الختبالر من داخل الشككبكة المعنيككة، ويككأتي
ًل لختبككالر الخككتراق� الخككالرجي، لن اخطككر هجمكالت الخكتراق�  مكم

غاللبال مال تأتي من الداخل.
:Black Box Penetration Test: إختبار 2-5-2-3



 وتعني أن المختبر أو المخترق� ل يملك أي معلومككالت عككن الهككدف
 أو الهداف المراد اختراقهككال، عككدا عنككوان الموقككع أو الشككبكة، فل
 يعلككم عككن أي شككيء يخككص النظككالم أو الشككبكة أو إعككداداته أو
 موظفيه، وهذا النوع اقككرب للواقككع، فهككو يحككالكي عمليككة اخككتراق�
 فعلية. ولهذا يكون الختبالر أكثر قيمة باللنسبة لصالحب العمل، لنه
 يعتمد بشكل أسالسي اكتشالف عيككوب النظككالم وثغراتككه الواضككحة

للطراف الخالرجية.
:White Box Penetration Test : إختبار2-5-2-4

 يقوم المختبر في هذا النوع بمعرفككه تفالصككيل عككن النظككالم المككرد
 اخككتراقه، وتفالصككيل الشككبكة وكيفيككة بنالئهككال، وإعككدادات النظككالم
 وإصداره، يكون المخترق� ملم بمعظم تفالصيل النظالم وعليهال يبككدأ
 صيالغة سينالريو الختراق�، مع أن هذا النوع غير محبكب مكن اغلككب
 مدراء النظمة، ولكن يكون ذا أهمية اكبر في حاللت خالصة. على
 سبيل المثالل خدمة حفظ ملفالت تقككدمهال جهككة مككال لموظفيهككال، ول
 يمكن لي شخص الدخول إل بالستخدام كلمة مرور ومعككرف، هنككال
 يكون المخترق� كجككزء مككن النظككالم بمنحككه حككق الككدخول، وهككدف
 العمليككة معرفككه مككالذا سككيحدث إذا مككال حصككل احككد المخككترقين

معلومالت الدخول لي موظف له الحق باللدخول على الخالدم.
: أنواع إختبالر الختراق�:2-5-3

 باللضالفة إلى الستراتيجيالت التي سككبق ذكرهككال فلبككد مككن تحديككد
أنواع الختبالرات التي يقوم بهال فريق الختبالر وهي كمال يلي:

إختبالر أمن التطبيقالت :.1
 أكثر الشككركالت تككوفر خدمككة الككدخول إلككى خككدمالتهال مككن خلل
 التطبيقككالت عككن طريككق المواقككع اللكترونيككة وهككذا النككوع مككن
 الدخول ينشككأ ثغككرات أمنيككة جديككدة؛ لنككه مككع وجككود الجككدران
 النالرية وأنظمة المراقبة الخرى  يمكن أن يخترق� حيث أن سير
ًال له من خلل الجككدران النالريككة  البيالنالت يجب أن يكون مسموح
 والهككدف مككن هككذا الختبككالر هككو تقييككم التحكككم باللتطبيقككالت

وعمليالتهال.
): denial of serviceإختبالر حجب الخدمة:�(.2

 إختبالر حجب الخدمة هو تقييككم قالبليككة النظككالم لتحمككل الهجككوم
 الذي سوف يمنعه من تقديم الخدمككة للخريككن، فسككوف تمنككع

جميع عمليالت أومحالولت الدخول على النظالم.
إختبالر الهندسة الجتمالعية:.3

 هككذا الختبككالر مرتبككط بإسككتراتيجية إختبككالر العمككي أو العمككي
 المضالعف؛ وهو يشير إلى التقنيالت المسككتخدمة فككي التواصككل
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